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Sécurité sur le net

Bases légales

Les différentes lois s’appliguent méme lorsque je suis en ligne. La violation de la loi sur le net a
de graves conséquences pour les personnes concernées — également sur le plan juridique. En
Suisse, tu peux étre dénoncé dés I'age de 10 ans. La politesse et le respect s’appliquent éga-
lement sur le net. Prends tes responsabilités — pour toi-méme et pour les autres.

@ Lis les différents cas et évalue lesquels sont des infractions punissables.

Enoncés Punissable? Infraction
Oui Non

1. Dans le tchat de la classe Fabrice commente de [ | [ ]
maniére critique la nouvelle coiffure de Samira.

2. Suite a une mésentente, Daniel, en colére contre [ | [ ]
Michael, le traite de trou du cul via WhatsApp. De-
vant rendre des comptes, Daniel explique a son
professeur qu’il I'a juste écrit pour rigoler.

3. Angela est victime de cyberintimidation sur Insta- [ | [ ]
gram par un groupe de camarades de classe. Se
sentant mal, elle veut déposer une plainte pénale
auprés de la police.

4. Kai est en colére parce que Hugo allume sa petite [ | [ ]
amie. Suite a cela, Kai lui écrit le SMS suivant:
«Laisse tes mains loin de ma copine, sinon je te
refroidis!» Hugo a peur...

5. Trouvant Fabienne mignonne, Maurice prend une [ | [ ]
photo d’elle lors d’'une féte. Sans lui demander son
autorisation, il transfert ensuite le cliché a un ami.

6. Jean (53 ans), sous couverture du pseudo [ | []
«Ralf15» lorsqu’il se trouve dans un tchat, de-
mande a Sarah (13 ans) de se déshabiller devant
la webcam en fonction.

7. Martin (15 ans) aime se photographier en sous- [ | [ ]
vétements dans des poses érotigues. Il envoie en-
suite les photos a ses amis via les réseaux so-
ciaux.

8. Rachel (15 ans) s’est prise topless en photo puis [ | [ ]
'a envoyée a son ami Angelo (17 ans). Suite a
une dispute, il la menace de publier ce cliché si
elle ne lui verse pas CHF 50.00.

9. Lauratélécharge un long métrage sur Internetetle [ ] [ ]
regarde en famille.

10.Carlo vend un nouveau téléphone portable pour [ ] [ ]
CHF 150.00 via ricardo.ch tout en sachant qu’il n’a
jamais eu un tel appareil.
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Des images provoquantes, des vidéos ou des textes inappropriés peuvent déclencher des cy-
berattaques. Une fois que ces contenus ont été publiés, ils se répandent sur internet a une vi-
tesse fulgurante et peuvent difficilement en étre effacés.
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Cyberharcelement

Devoir 1

£ 0 Lis attentivement la brochure «Cybeharcélement: Agir de bon droit».
Parles-en avec tes parents.

Question1  Qu’entends-tu par le terme cyberharcelement?
Question 2  Comment débute le cyberharcelement?
Question 3 Comment prévenir le cyberharcélement?

Devoir 2

En Suisse, le cyberharcélement ne fait pas I'objet d’un article de loi. Néanmoins, certaines ac-
tions en rapport avec ces agissements sont punissables.

£ Internet n'est pas une zone de non-droit. Coches les infractions typiques de la cyber-

intimidation.
[] Escroquerie [] Menaces
[] Injures [] Vol
[ ] Chantage [] Contrainte
Devoir 3

Les attaques en matiére de cyberintimidation ont de graves conséquences pour les victimes.
Bien gqu’elles soient blessantes, il est important de rester calme et d’agir avec prudence.

@ Que faire si je suis victime de cyberintimidation? Nomme 4 régles de conduite importan-
tes.



https://www.skppsc.ch/fr/wp-content/uploads/sites/5/2016/12/cybermobbing_fr.pdf
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Messages clés

@ Place le contenu des bulles dans les espaces correspondants.

Les phrases, images et vidéos peuvent étre parfois interprétées

Il n'est pas possible les paroles et les écrits.

Les n’ont rien a faire sur la toile — ils créent souvent
des auprés des lecteurs/récepteurs et peuvent
provoquer des blessures et

Les agressions personnelles (injures etc.) sur le net sont

responsable de mes actes.

Comporte-toi avec et sur le net.

mauvais sen-

timents différemment

émotionnelles

punissables

contenus blessants

d’effacer

décence
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