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	Thème SIPD

	Thème / Composante
	Caméras selon la loi sur la police LPol
	Mesures SIPD 
	Documents Autorités

	
	Bases légales
	
	
	
	

	
	Str + E

Légende:

Str = Surveillance en temps réel

E = Enregistrement
	Vidéosurveillance
	Vidéosurveillances pour la protection des bâtiments publics:

· Art. 123 LPol

· Base légale pour les surveillances en temps réel (Str) et/ou les enregistrements (E)
	
	

	
	Str + E
	Attestations mesures SIPD 

	· Art. 54, al. 4 OPol: renvoi à la LCPD: Contrôle préalable selon art. 17a LCPD e. relation avec art. 7 OPD y c. mesures selon art. 4 et 5 OPD)
· Art. 54, al. 1 -3 OPol: indications supplémentaires



	· Concept SIPD y c. checkliste SIPD vidéosurveillances
· Annexes:
· Plan de l’emplacement ou de situation avec bâtiments et locaux, caméra/s, moniteur/s, serveur/s
· Informations du fabricant ou description technique de la caméra, le cas échéant, plan de maintenance
· Schéma du réseau avec caméra/s, serveur/s, routeur / pare-feu, moniteur/s, appareils mobiles (p.ex ordi. portable/s)
· Modèles de procès-verbal pour vérification technique, destruction
· Directives, instructions, aide-mémoires, et analogues.
· Autorisations: y c. modèle d’autorisation et processus de retrait ainsi que contrôles

	

	
	Str + E
	Motif et proportionnalité 
	Art. 123 LPol
Art. 5, al. 3 LCPD
	Description:
· Motif pour le genre de surveillance (y c. pour la surveillance en temps réel [Str] ou enregistrement [E] ou surveillance combinée)
· Pourquoi d’autres moyens plus cléments ne sont ou n’étaient pas appropriés
· Données concernant la proportionnalité: ampleur (nombre de caméras) / temps d’exploitation: (jours et heures)
	

	
	Données sur le système
	
	
	
	

	
	Str + E
	Système d’exploitation (OS) / analogique / numérique
	OPD
	· Données
	

	
	Str + E
	Réseau
	OPD
	Sur la base du genre de réseau (LAN, WLAN):
· Propre réseau: au moins séparation logique des autres réseaux via routeur / pare-feu
· Chiffrement (algorithme / force de chiffrement)
· Données sur les interfaces input et output
	

	
	Str + E
	Caméra
	LPol
	· Nombre
· Emplacement (plan de situation des caméras)
· Motif de la surveillance par caméra
· Proportionnalité par caméra (cadrage / temps d’exploit.)
· Interfaces
· Exclusion connexion Internet
· Mise à jour firmware
· Plan de maintenance

	

	
	Str + E
	Moniteur
	OPD
	· Nombre
· Emplacement (sur plan de situation et schéma de réseau)

	

	
	Str + E
	Appareils mobiles (p. ex. ordi. portable) 
	OPD
	· Nombre et genre
· Sécurité (protection contre les maliciels / mises à jour / chiffrement support données)

	

	
	E
	Serveur
	OPD
	· Nombre et emplacement (plan de situation et schéma de réseau)
· Protection contre les maliciels système d’exploitation, procédé de mise à jour et consolidation
· Accès à distance
· Sauvegarde des données et Life-Cycle
	

	
	Contrôle d’accès
	
	
	
	

	
	Str + E
	Accès à client
	OPD
	· Autorisations 
· Authentification
· Sécurité des mots de passe
· Connexion (y c. conservation des données de connexion)

	

	
	Str + E
	Accès au serveur / local serveur
	OPD
	· Autorisations 
· Système de fermeture et de badges
· Authentification
· Sécurité des mots de passe
· Procès-verbal via logbook ou connexion (y c. conservation des données de connexion)
· Accès à distance (authentification 2FA)

	

	
	Str + E
	Accès réseau
	OPD
	· Autorisations
· Authentification
· Sécurité des mots de passe
· Routeur / pare-feu

	

	
	Str + E
	Appareils mobiles (p. ex. ordi. portable)
	OPD
	· Autorisations (y c. processus d’attribution des autorisations et de retrait ainsi que contrôles)
· Authentification
· Protection des mots de passe
· Connexion (y c. conservation des données de connexion)
· Appareils administrés (p. ex. hôpital pas d’appareils BOYD privés)

	

	
	Contrôle d’accès
	
	
	 
	

	
	Str + E
	Accès en général
	Art. 54, al. 2 OPol 
	
	

	
	Str + E
	Rôles et autorisations:
Description des processus d’attribution des autorisations et de retrait ainsi que contrôles dans le concept SIPD


	OPD
	· Rôles admin interne / admin externe 
· CRUD par rôle
· Pas d’accès aux enregistrements: exception en cas de contrôle technique, v. ci-dessous)
· Accès / autorisations coll / aides 

	

	
	Str + E
	Technique / maintenance
	OPD
	· Accès et autorisations 
· Interne / externe

	

	
	Str + E
	Client / appareils mobiles (p.ex. ordi. portable)
	OPD
	· Accès et autorisations 
· Protection des mots de passe
· Connexion (y c. conservation des données de connexion)
· Support de données crypté (avec authentification Pre-Boot)

	

	
	Str + E
	Protection contre les regards du moniteur / de l’appareil mobile (p. ex. ordi. portable)
	OPD
	· Protection des regards de tiers non autorisés
· Protection contre les copies avec des smartphones, photos

	

	
	Str + E
	Caméra
	OPD
	· Protection physique et logique contre l’accès par des tiers non autorisés
· Protection contre les manipulations
· Autorisation pour la maintenance 
· Protection des mots de passe
· Pas de connexion Internet / pas d’accès externe
	

	
	Str + E
	Réseau
	OPD
	· Pas de connexion Internet (évent. exception accès pour externes autorisés (p. ex. maintenance))
· Séparation d’autres réseaux

	

	
	Str + E
	Serveur 
	OPD
	· Autorisation 
· Maintenance
· Connexion (y c. conservation des données de connexion)
· Pas d’accès externe (évent. excepté pour accès à distance)

	

	
	Str + E
	Lors de maintenance du système de vidéosurveillance
	Art. 56, al. 2 OPol 
	· Autorisation
· Procédé pour le contrôle technique selon OPol
· Procès-verbal (nom des personnes qui y ont participé, date, étendue, résultat)

	

	
	Contrôle du transport et de la transmission
	
	
	
	

	
	Str + E
	Réseau
	OPD
	· Transmission cryptée (algorithme et force de chiffrement)

	

	
	Str + E
	Caméra
	OPD
	· Pas de logement (p. ex. carte SC)
· Pas d’interface ouvert

	

	
	Str + E
	Client, appareils mobiles (p. ex. ordi. portable)
	OPD
	· Blocage interfaces
	

	
	Contrôle mémoire
	
	
	
	

	
	E
	Transmission à la police lors de caméras LPol
	Art. 54, al. 2 OPol / SIPD OPD
	· Support de données encrypté pour la transmission

	

	
	Str + E
	«Service central»
	Art. 54, al. 1 OPol
	· L’autorité compétente ou les responsables des locaux "désignent un service central" (en cas de besoin commun de plusieurs autorités)

	

	
	Str + E
	Caméra
	OPD
	· Empêcher la sauvegarde sur caméra
· Extension cartes SC ou blocage d’interface

	

	
	Destruction
	
	
	
	

	
	E
	Délai / proportionnalité
	LPPD / Art. 127 LPol
	· Au bout de 100 jours max.

	

	
	E
	Consignation au PV et procès-verbal
	Art. 56, al. 3, 1e phrase et al. 4, 1e et 4e phrase OPol
	· Après transmission à la police: consignation des données des personnes qui y ont participé, la date, l’étendue

	

	
	E
	Délai, consignation au PV et procès-verbal
	Art. 56, al. 3, 2e phrase et al. 4, 2e et 4e phrase OPol

	· Dans les autres cas: automatisé, consigné par des moyens techniques, avec les données des personnes qui y ont participé, la date, l’étendue

	

	
	E
	Caractère définitif de la destruction
	OPD
	· Ecrasement (nombre de passages et de modèles)
· Effacer ou broyer le support de données

	

	
	Visionnage / analyse des enregistrements
	
	
	
	

	
	E
	Exclusivement par la police
	Art. 127 LPol e.r. avec art. 56, al. 1 OPol
	· Seulement par la police pour les caméras LPol

	

	
	E
	Exceptionnellement: autorité compétente / responsables des locaux
	Art. 56, al. 1 OPol
	· "qu’à des fins de contrôle technique des appareils de vidéosurveillance, de façon ponctuelle et à intervalles espacés"
	

	
	E
	
	Art. 56, al. 2 OPol
	· Consignation avec données: personnes qui y ont participé, date, étendue, résultat du contrôle

	

	
	Formation
	
	
	
	

	
	Str + E
	Autorité compétente / responsables des locaux
	Art. 55 OPol
	· Attestation de formations pour un traitement des images vidéo conforme à la protection des données

	

	
	Secret professionnel / obligation particulière de garder le secret
	
	
	
	

	
	E + A
	Coll / aides
	· Secret professionnel:
Art. 321 CP
· Obligation particulière de garder le secret:
Art. 27 LSP
· Autres 
	· Attestation obligation et formation
· Le cas échéant, demande de levée (LSP)
· Le cas échéant, demande de levée ou consentement (CP)

	

	
	Signalisation
	
	
	
	

	
	Str + E
	Autorité compétente / responsables des locaux 
	Art. 52 OPol
	· Bien visiblement à l’entrée du lieu surveillé
· Pictogrammes POCA

	

	
	Rapport d’évaluation
	
	
	
	

	
	Str + E
	Indication dans le rapport d’évaluation de la CG
	Art. 53, al 4 OPol
	· Rapport tous les 5 ans
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